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O que é um CSIRT (Computer Security Incident Response Team) ?
ou ETIR (Equipe de Prevenção, Tratamento e Resposta a Incidentes Cibernéticos) ?

Uma equipe que fornece serviços e suporte, a um grupo definido, para
prevenir, lidar e responder a incidentes de segurança cibernética em redes
de computadores.

COMPUTER SECURITY INCIDENT RESPONSE TEAM CSIRT

Tipos de times

• CSIRT (Computer Security Incident Response Teams)

• Coordenação Nacional

• Coordenação Setorial

• Interno ou organizacional

• PSIRT (Product Security Incident Response Teams)

• SOC (Security Operations Centers)

• ISAC (Information Sharing and Analysis Centers)

CSIRT de responsabilidade
Nacional de Governo



CENTRO DE PREVENÇÃO, TRATAMENTO E
RESPOSTA À INCIDENTES CIBERNÉTICOS DE

GOVERNO (CTIR Gov)



ESTRUTURA ORGANIZACIONAL DO GSI

Ministro de Estado Chefe do GSI

Secretaria - Executiva
Assessoria Especial
Parlamentar - AsPAR

Assessoria Especial de
Comunicação Social - AsCOM

Gabinete - Gab Min

Assessoria de
Planejamento - AsPLAN

Departamento de Gestão -
DGES

Secretaria de
Segurança

Presidencial - SPR

Secretaria de
Acompanhamento e
Gestão de Assuntos
Estratégicos - SAGAE

Secretaria de
Coordenação e
Assuntos

Aeroespaciais - SCAE

Secretaria de
Segurança da
Informação e

Cibernética - SSIC

Coordenação-Geral de
Pessoal - CGP

Coordenação-Geral
de Segurança de
Instalações - CGSI

Coordenação-Geral
de Operações de

Segurança Pessoal -
CGOSP

Coordenação-Geral
de Capacitação -

CGC Coordenação-Geral de
Logística - CGLOG

Departamento de
Assuntos do Conselho
de Defesa Nacional -

DACDN

Departamento de
Assuntos da Câmara de
Relações Exteriores e
Defesa Nacional -
DACREDEN

Departamento de
Acompanhamento de Assuntos

Aeroespaciais - DAAE

Departamento de
Coordenação de Eventos,
Viagens e Cerimonial Militar -

DCEV

Coordenação-Geral do Núcleo
de Segurança e

Credenciamento - CGNSC

Coordenação-Geral de Gestão
de Segurança da Informação -

CGGSI

Coordenação-Geral de
Prevenção, Tratamento e
Respostas a Incidentes em
Rede de Governo - CGCTIR

Coordenação-Geral de
Acordos e Parcerias - CGAP

Coordenação-Geral de apoio
ao CDN - CGCDN

Coordenação-Geral de
Informação e

Geoprocessamento -
COGEO

Coordenação-Geral de
Segurança de Infraestruturas

Críticas - CGSIC

Coordenação-Geral de
Assuntos de Fronteira -

CGAF

ER-SPO ER-CAS ER-AJU

Coordenação-Geral de
Transporte Aéreo - CGTA

Coordenação-Geral de Eventos,
Viagens e Cerimonial Militar -

CGEV

Departamento de
Segurança - DSEG

Departamento de Apoio
Logístico - DLOG

Coordenação-Geral de
Resposta à Emergência
Nuclear - COREN

Coordenação-Geral de
Segurança Física Nuclear -

COSEN

Coordenação-Geral de
Desenvolvimento Nuclear -

CODEN

Coordenação-Geral de
Assuntos Normativos - CGAN

Coordenação-Geral de
Assuntos Técnicos - CGAT

Coordenação-Geral de
Planejamento, Gestão e
Doutrina - CGPGD

Coordenação-Geral
de Avaliação de Risco
e Apoio de Polícia -

CGARAP

Departamento de Segurança
da Cibernética - DSC

Departamento de
Coordenação de

Assuntos Nucleares -
DCANuc

Departamento de Segurança
da Informação - DSI

Decreto 11.676, de 30 de agosto de 2023.



Competências do GSI

Art. 8º Competem ao Gabinete de Segurança Institucional os seguintes temas relacionados à
segurança da informação:

I - coordenar as atividades de segurança da informação e das comunicações, inclusive quanto à
formulação de políticas públicas;

II - elaborar diretrizes, estratégias, planos, normativos, requisitos metodológicos e
recomendações;

III - promover programas destinados à formação e à qualificação de recursos humanos;

IV - coordenar e realizar ações destinadas à promoção da cultura de segurança da informação;

V - acompanhar a evolução tecnológica e as melhores práticas, em âmbito nacional e
internacional;

DECRETO Nº 12.572, DE 4 DE AGOSTO DE 2025



Effectiveness of Proactive CSIRT Services

Coordinated vulnerability disclosure – CVD

IMPORTÂNCIA DA PRESTEZA

https://www.gov.br/ctir/pt-br



Rede Federal de Gestão de Incidentes
Cibernéticos – REGIC (Dec. 10.748/21)



REGIC - CONCEITOS

• Decreto Nº 10.748, de 16 de julho de 2021Instituição

• Órgãos e entidades obrigatórios
• Órgãos e entidades voluntários
• Pessoas jurídicas de direito privado ou público convidados

Participação

• ETIR do órgão ou entidade
• ETIR de coordenação setorial
• CTIR Gov

Equipes

Elevar o nível de
resiliência em
Segurança
Cibernét ica

Objetivos:



PRODS PARTICIPANTES DA REGIC

SIGLA ESTADO NOME

1 ATI-TO AGÊNCIA DE TECNOLOGIA DA INFORMAÇÃO DE TOCANTINS

2 PRODERJ CENTRO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO ESTADO DO RIO DE JANEIRO

3 PRODEB COMPANHIA DE PROCESSAMENTO DE DADOS DA BAHIA

4 CODATA COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAÍBA

5 PRODEMGE COMPANHIA DE TECNOLOGIA DA INFORMAÇÃO DO ESTADO DE MINAS GERAIS

6 PRODAM PROCESSAMENTO DE DADOS AMAZONAS S.A.

7 SETDIG SECRETARIA-EXECUTIVA DE TRANSFORMAÇÃO DIGITAL

8 ATI-PE AGÊNCIA ESTADUAL DE TECNOLOGIA DA INFORMAÇÃO DE PERNAMBUCO

9 SETIC SUPERINTENDÊNCIA ESTADUAL DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO

10 EMGETIS EMPRESA SERGIPANA DE TECNOLOGIA DA INFORMAÇÃO

11 PRODAP CENTRO DE GESTÃO DE TECNOLOGIA DA INFORMAÇÃO

12 PROCERGS CENTRO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO ESTADO DO RIO GRANDE DO SUL

13 PRODEST INSTITUTO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO ESTADO DO ESPÍRITO SANTO

14 CIASC CENTRO DE INFORMÁTICA E AUTOMAÇÃO DO ESTADO DE SANTA CATARINA S.A



CAPACITAÇÃO

✓ Treinamento
Teórico-Prático

✓ TTX resposta à
incidentes

✓ Trilha de Webinários



ENCONTRO DE ETIRS SETORIAIS

✓ ENCONTRO DE ETIRS SETORIAIS✓ 1º COLÓQUIO TÉCNICO DA REGIC



Importância da REGIC

1. Canal apropriado, rápido e
confiável

2. Compartilhamento de
vulnerabilidades e IoCs

3. Resposta coordenada em caso
de incidentes

4. Apoio mútuo na cibersegurança
nacional

REGIC

(COLABORAÇÃO)



Muito obrigado!

FELIPE RODRIGUES DE VASCONCELLOS
Major (EB)

Assistente Técnico Militar
Felipe.vasconcellos@presidencia.gov.br

ctirgov@presidencia.gov.br


