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COMPUTER SECURITY INCIDENT RESPONSE TEAM CSIRT

O que € um CSIRT (Computer Security Incident Response Team) ?
ou ETIR (Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos) ?

Uma equipe que fornece servicos e suporte, a um_grupo definido, para
prevenir, lidar e responder a incidentes de segurancga cibernética em redes
de computadores.

Tipos de times

« CSIRT (Computer Security Incident Response Teams)
« Coordenagao Naciong| e
. Coordenagso Setorial CSIRT de responsabilidade
Nacional de Governo

* Interno ou organizacional

« PSIRT (Product Security Incident Response Teams)
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« SOC (Security Operations Centers)
« ISAC (Information Sharing and Analysis Centers)
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CENTRO DE PREVENGCAO, TRATAMENTO E
RESPOSTA A INCIDENTES CIBERNETICOS DE
GOVERNO (CTIR Gov)




ESTRUTURA ORGANIZACIONAL DO GSI

Ministro de Estado Chefe do GSI

Gabinete - Gab Min

Assessoria Especial

Parlamentar - AsPAR

Assessoria Especial de
Comunicacgao Social - AsCOM

Secretaria - Executiva

Assessoria de
Planejamento - AsPLAN

Departamento de Gestao -

Secretaria de
Seguranca
Presidencial - SPR

Departamento de Apoio

Departamento de
Logistico - DLOG

Seguranca - DSEG

Coordenagao-Geral
de Seguranca de
Instalacoes - CGSI

Coordenagao-Geral de
Pessoal - CGP

Coordenagao-Geral
de Capacitagéo -
CGC

Coordenacgao-Geral
de Operacgoes de
Segurancga Pessoal -
CGOSP

Coordenagao-Geral
de Avaliagédo de Risco
e Apoio de Policia -
CGARAP

|
~ ER-SPO |

Coordenagao-Geral de
Logistica - CGLOG

Coordenagao-Geral de
Planejamento, Gestéo e|
Doutrina - CGPGD

]
~ ER-CAS |  ER-AJU |

Secretaria de
Acompanhamento e
Gestao de Assuntos

Estratégicos - SAGAE |

Departamento de
Assuntos do Conselho
I de Defesa Nacional -
DACDN

Departamento de

Relagdes Exteriores e
Defesa Nacional -
DACREDEN

Departamento de
Coordenagéo de
Assuntos Nucleares -
DCANuc

Assuntos da Camara de|

Coordenagao-Geral de
Informagéo e
Geoprocessamento -
COGEO

Coordenagéo-Geral de apoio|
ao CDN - CGCDN

Coordenagao-Geral de
—Seguranca de Infraestruturas'
Criticas - CGSIC
Coordenagao-Geral de
Assuntos de Fronteira -
CGAF

Coordenagao-Geral de
Resposta a Emergéncia
Nuclear - COREN

Coordenagao-Geral de
— Seguranca Fisica Nuclear -
COSEN

’ Coordenagao-Geral de
Desenvolvimento Nuclear -

w

~

I
Secretaria de
Coordenagéo e
Assuntos
Aeroespaciais - SCAE

Departamento de
— Acompanhamento de Assuntos
Aeroespaciais - DAAE

Coordenagéo-Geral de
» Assuntos Normativos - CGAN

Coordenacgao-Geral de
Assuntos Técnicos - CGAT

Departamento de
| | Coordenagéo de Eventos,
Viagens e Cerimonial Militar -
DCEV

Coordenagéo-Geral de
—  Transporte Aéreo - CGTA

DGES
&

Secretaria de

Seguranca da

Informagao e
Cibernética - SSIC

| Departamento de Seguranga
da Informagéo - DSI

Coordenagao-Geral do Nucleo
de Seguranga e
Credenciamento - CGNSC

Coordenagao-Geral de Gestao
de Seguranca da Informacgéo -
GGSI

Viagens e Cerimonial Militar -

Coordenagao-Geral de Eventos,
CGEV

Departamento de Seguranga
| da Cibernética - DSC

oordenagao-Geral de
Prevengéao, Tratamento e
Respostas a Incidentes em
Rede de Governo - CGCTIR

Coordenacgao-Geral de
Acordos e Parcerias - CGAP

Decreto 11.676, de 30 de agosto de 2023.



Competéncias do GSI

Art. 8° Competem ao Gabinete de Seguranca Institucional os seguintes temas relacionados a
seguranca da informacao:

| - coordenar as atividades de seguranca da informacao e das comunicacoes, inclusive quanto a
formulacao de politicas publicas;

Il - elaborar diretrizes, estratégias, planos, normativos, requisitos metodologicos e
recomendacoes;

lll - promover programas destinados a formacao e a qualificacao de recursos humanos;

IV - coordenar e realizar acdes destinadas a promoc¢ao da cultura de seguranca da informacao;
V - acompanhar a evolucao tecnoldgica e as melhores praticas, em ambito nacional e
internacional;

DECRETO N° 12.572. DE 4 DE AGOSTO DE 2025
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IMPORTANCIA DA PRESTEZA

https://www.gov.br/ctir/pt-br

Alertas Recomendacoes
ALERTA 14/2025 RECOMENDAGAOQ 06/2025
Vulnerabilidade critica no Office da Microsoft Marcadores de autenticidade (SPF, DKIM e DMARK)
ALERTA 12/2025 RECOMENDAGAO 05/2025
Vulnerabilidade no Microsoft SharePoint Server Golpes virtuais o a tematica Concurso Publico
)]

Naci&naai
ALERTA 13/2025 ‘\g\
Vulnerabilidade critica no produto FortiWWeb E 6 OMENDACAO 04/2025

Golpes virtuais envolvendo chamadas telefénicas

Q fraudulentas (vishing}
ALERTA 11/2025 ‘e

Vulnerabilidade no Google Chro

RECOMENDAGAO 03/2025
Estratégias para minimizar o impacto de ataques DDoS
ALERTA 10,2025
Vulnerabilidades nos produtos (Citrix) NetScaler ADC e _
MNetScaler Gatewa}.r RECOM ENDA(;FLD 02/2025
Atengao com artefatos maliciosos utilizando a tematica
‘IRPF*

Mais Alertas...

Mais Recomendacdes...

TLP:CLEAR




Rede Federal de Gestao de Incidentes
Ciberneticos — REGIC (Dec. 10.748/21)




REGIC - CONCEITOS

Instituicao » Decreto N° 10.748, de 16 de julho de 2021

-« Orgdos e entidades obrigatérios
Participagao - Org3os e entidades voluntarios
» Pessoas juridicas de direito privado ou publico convidados

@

DIARIO OFICIAL DA UNIAO

* ETIR do 6rgao ou entidade

Equipes * ETIR de coordenacgao setorial
* CTIR Gov
Objetivos: @
Promover

Celeridade e
Incentivar tempestividade
Trabalho
Alertar cooperativo

° Informagodes de
Compartilhar ataques i
Alertas, Elevar o nivel de

Divulgar  Recomendacdes resiliéncia em
Medidas de

s Seguranca
TLP:CLEAR prevensse Cibernética
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ATI-TO

PRODERIJ

PRODEB

CODATA

PRODEMGE

PRODAM

SETDIG

ATI-PE

SETIC

EMGETIS

PRODAP

PROCERGS

PRODEST

CIASC

TLP:CLEAR

PRODS PARTICIPANTES DA REGIC

AGENCIA DE TECNOLOGIA DA INFORMAGAO DE TOCANTINS
CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO
COMPANHIA DE PROCESSAMENTO DE DADOS DA BAHIA
COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA
COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS
PROCESSAMENTO DE DADOS AMAZONAS S.A.
SECRETARIA-EXECUTIVA DE TRANSFORMAGAO DIGITAL
AGENCIA ESTADUAL DE TECNOLOGIA DA INFORMAGAO DE PERNAMBUCO
SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO
EMPRESA SERGIPANA DE TECNOLOGIA DA INFORMAGAO
CENTRO DE GESTAO DE TECNOLOGIA DA INFORMACAO
CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO DO ESTADO DO RIO GRANDE DO SUL
INSTITUTO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO DO ESTADO DO ESPIRITO SANTO

CENTRO DE INFORMATICA E AUTOMAGAO DO ESTADO DE SANTA CATARINA S.A




v TTX resposta a
incidentes

TLP:CLEAR

CAPACITACAO

v" Treinamento
Teodrico-Pratico

B° WEBINARIO

FUNDAMENTOS DA ANALISE DE INTRUSAO: O
USO DA CYBER KILL CHAIN E DO MODELO
DIAMANTE  PARA  INTERPRETACAO DE
INCIDENTES.

REVENCZ
oe® 0, 5
2O N



ENCONTRO DE ETIRS SETORIAIS

-
v" ENCONTRO DE ETIRS SETORIAIS

1° Coloéquio Técnico REGIC

CTIR Gov

[ 20 de Agosto de 2025 (© 08:30 am to 18:00 pm (GMT -3)

gov.br/ctir/pt-br/assuntos/eventos/coloquios I ctirgov@presidencia.gov.br

TLP:CLEAR




Importancia da REGIC

\

-~

REGIC

(COLABORAGAO) /

TLP:CLEAR

1. Canal apropriado, rapido e
confiavel

2. Compartilhamento de
vulnerabilidades e loCs

3. Resposta coordenada em caso
de incidentes

4. Apoio mutuo na ciberseguranca

nacional




Muito obrigado!

FELIPE RODRIGUES DE VASCONCELLOS
Major (EB)
Assistente Técnico Militar
Felipe.vasconcellos@presidencia.gov.br
ctirgov@presidencia.gov.br
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